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INSTALLATION DE KASPERSKY
SUR UN WINDOWS XP ET WINDOWS 98

L'installation de Kav 6 comporte trois étapes:
Désinstallation de Norton Antivirus (s'il est présent).
Installation de Kav 6 et installation du NetAgent.
Modification de la configuration de Kav 6 (Si nécessaire).
La machine redémarrera apres les étapes let 2.
Il est évident que ces manipulations doivent étre effectuées avec un compte Admin istrateur local de
la machine pour Windows XP.
Remarque: Le NetAgent permet le dialogue entre Kav 6 et la console Admin Kit.
Méme si la console Admin Kit n'est pas installée, il est néanmoins conseillé d'installer le Netagent.

I/ Contenu du CD d'installation

[ desinstallation_norton
) Kaspersky Warkskation

Dossier de Fichiers
Dossier de Fichiers

15/03/2007 15:27
15/03/2007 16:01

) MetAgent Dossier de Fichiers 15/03/2007 15:27
CiMorton-3035 Dossier de fichiers 1500302007 15:27
) workstation2a Dossier de fichiers 2000302007 15:52
) workstationxP Dossier de Fichiers 15/03/2007 15:27

config-WwIN9E.cfg 33 Ko Fichier CFG 20/03)2007 13:51
config-=P.cfg 30 Ko  Fichier CF3 150032007 15;30
@cnnnect_serveur.exe 196 Ko application 1500212007 11:35
@install_kasperskv.exe 221 ko Application 20/03(2007 14:00
-,; INSTALLATION DE KASPERSEY . pdf 636 Ko Adobe Acrobat Doc,..  16/03/2007 11:13

Sur le CD d'installation, on trouve:
Un répertoire desinstallation_norton qui contient un exécutable Desintallation_norton.exe de
désinstallation de Norton Antivirus. Ce programme est autonome.
Cet exécutable permet de désinstaller les versions 8.0, 8.1, 9 et 10 de Norton Antivirus.
Vous n'avez pas besoin, normalement, de lancer cet exécutable.
Un répertoire Kaspersky Workstation qui contient
- laclef delicence
- un fichier kav6.0.2.678 winwksfr.exe, exécutable d'installation de Kaspersky Workstation 6
téléchargé chez Kaspersky sans modification.
Un répertoire Netagent qui contient I'installation du NetAgent.
Un répertoire Norton-SOS en cas de probléme avec la désinstallation de Norton sur Windows 98
et Windows XP et pour désinstaller NAV 7.6 et inférieure.
Un répertoire Workstation98 qui contient I'installation de Kav 6 pour Windows 98 et |a clef
d'activation.
Un répertoire WorkstationXP qui contient I'installation de Kav 6 pour Windows XP et |a clef
d'activation.
Un fichier config-WIN98.cfg qui contient la configuration de Kav 6 de base pour Windows 98.
Cefichier de configuration est aussi présent dans Workstation98\exec sous le nom de install.cfg.
C'est ce dernier qui est utilisé lors de I'installation sous Windows 98.
Un fichier configXP.cfg qui contient la configuration de Kav 6 de base pour Windows XP.
Cefichier de configuration est aussi présent dans WorkstationXP\exec sous e nom de install.cfg.
C'est ce dernier qui est utilise lors de I'installation sous Windows XP.
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Un exécutable : connect_serveur.exe.

Cet exécutable connecte les machines clientes ala console / serveur Admin Kit (Voir V)
Un exécutable : Install_Kaspersky.exe

Cet exécutable:

- désinstalle Norton Antivirus (Sil est installé) et redémarre la machine.

Cet exécutable permet de désinstaller les versions 8.0, 8.1, 9 et 10 de Norton Antivirus.

- installe le Netagent et Kav 6 Workstation avec une configuration modifiée de Kaspersky
Workstation 6 en fonction de I'OS.

Si Norton Antivirus est installé, il faudra donc lancer cet exécu table deux fois.
Ladocumentation " INSTALLATION DE KASPERSKY.pdf".

I1/ Désinstallation de LiveUpdate et de Norton Antivirus
Installation du NetAgent et de Kaspersky Workstation 6

Remarqgue : Si Norton est géré par un serveur Norton, modifiez la configuration sur le serveur Norton de
facon a ce que le Norton ne demande pas un mot de passe pour la désinstallation.

Se placer dans laracine du cédérom.
Lancer " Install_Kaspersky.exe ".

V z . ¢-a1 llation de K. k:
\V ous obtenez I'écran ci -contre: et =Lx

Cliquez sur "Installer".

A/ Si Norton Antivirusest installé
VOUS ObteneZ |'éCFan Cl 'Contre = Installation de Kaspersky M= E3

Ladésinstallation de LiveUpdate seffectue.

D ésintallation de Livellpdate : l

% Installation de Kazpersky M= B3
Puis vous obtenez |'écran ci -contre:
Ladésinstallation de Norton Antivirus seffectue. _
La machine doit redémarrer al'issue de la DésnislaiondeNotan

désinstallation.

Cas particuliers:
Vous désinstallez Norton Antivirus 9 sous Windows 98.
Un message apparait:
SEVDEL: "Vous devez quitter ce programme avant de quitter Windows"
Cliquez sur "OK" pour redémarrer Windows.
Ce probléme est di a un bug connu de Windows 98.
(http://support.microsoft.com/default.aspx ?scid=kb%3Bfr%3B193362 )
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Norton sest mal désinstallé:

Tentez une désinstallation manuelle de Norton Antivirus par " Ajout/Suppression de programme”.
Si cette désinstallation échoue essayer |es exécutables du répertoire Norton-SOS.

Norton est géré par un serveur Norton et ne sest pas désinstallé car Nav demande un mot de passe
pour la désinstallation. Modifier la configuration sur le serve ur Norton.

Aprés redémarrage de la machine, vous devez relancer " Install_Kaspersky.exe " pour installer le
NetAgent et Kaspersky Workstation 6.
Se placer dans laracine du cédérom.
Lancer " Install_Kaspersky.exe ".
Vous devez obtenir I'écran ci -contre: S ——
Cet executable lance I'installation silencieuse

deKav 6.

Installation de Kaspersky : lll

V ous obtenez ensuite |'écran ci -contre: # Installation de Kaspersky M=

Le NetAgent sinstalle silencieusement.

Le NetAgent permet |e dialogue entre la console
Kasper§<y et Ka.V Workaatl on. Inztallation du Metdgent : lll“—
La console Kaspersky pourra étre installée
ultérieurement.

Cette | nstal I atl on par déraut Comporte i Kaspersky Anti-¥irus 6.0 for Windows Workstations
IeS mOdUI es Ci -contre: Installation personnalisée /'r:.‘
A ntl V| rus Fl Chl ers Sélectionnez les composants du programme que vous souhaitez installer. K

Antivirus Courier
Antivirus Internet

=~ | Composants de la protection

Antivirus Fichiers

Ankivirus Coorrier —
Antivirus Internet

Praotection proactive

anti-Farene -
Anti-Hacker

Anti-Spam

e vI Kaspersky Administration Kit Connector

L]

Kaspersky Anki-Wirus For Windows Workstations assure la protection globale de votre
ordinateur contre n'importe quelle menace infarmatique.

L'installation du composant requiert 5997 Ko sur le disque dur, 3 . .
sous-composants sur 3 ont &té sélectionnés. Leur installation requiert 26 Disgue : |
Mo sur le disque dur.,

Kaspersky Lab, 1996-2006, Tous drojts reserves,

Aide | Effacer :Erécédentl Supvant = I Annuler |

La machine doit redémarrer al'issue de I'installation du NetAgent.
Apreés redémarrage, I'icone doit étre présente dans le Systray.
B/ Si Norton Antivirusn'est pasinstallé

Install _Kaspersky.exe installe directement Kaspersy Workstation 6 et le NetworkAgent.
Vous obtenez directement les trois écrans d'installation de Kaspersky Workstation ci -dessus.
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11/ Modification de la configuration de Kasper sky Workstation 6
Une configuration de base " config-WIN98.cfg" ou " configXP.cfg" est présente alaracine du CD.
ATTENTION: Ce n'est pas ce fichier qui est utilisé lors de I'installation de KAV6. C'est le fichie r
install.cfg qui se trouve dans Workstation98\exec ou Wor kstationXP\exec.
Configuration de base:
Pour consulter/modifier cette configuration de base, faites un clic droit sur I'icone de Kaspersky dansle
SysTray et allez dans " Configuration” et sélection nez "Protection"”.
Il est conseillé de mettre un mot de passe pour bloquer la modification de Kaspersky Workstation 6. (voir
page 18).
ATTENTION: Certaines options ne sont pas présentes sous Windows 98

A/ Menu " Protection”

[& Configuration : Kaspersky Anti-¥irus

@ Configuration g Protection

ection - Genéral
- Ankivirus Fichiers IV activer la protection
- Antivirus Courtier V¥ Lancer le programme au démarrage de lardinateur

¢ b Antivirus Inkernet
=N nalyse

- Seckeurs critiques

- Mon Poste de travail

Zone de confiance. ..

—Catégories de programmes maliciews

P Ohjets de démarrage ¥ wirus, vers, chevaux de Troie et utilitaires d'attaque
B Services ¥ Logiciel gspion, adware, numéroteurs automatiques
- Mise & jour
Programmes présentant un risque potentiel (riskwares
 Rapports [~ Prog m que p { )

Certains programmes [Egitimes seront considérés comme des
applications présentant un risque potentiel et ils seront traités
Comme URe menace paur cet ordinateur,

- Configuration du réseau
- Bpparence

— Complémentaire
¥ appliquer la technologie de réparation de linfection active
¥ Me pas lancer les tches prévues sile portable est débranchs

W Céder les ressources aux autres applications

@ Aide oK I Eermer | Appliguer

Laissez cochées toutes les option s proposées.
Seule |'option " Programmes présentant un risgque potentiel (riskware) " a été décochée pour éviter certains
problémes.

Zone Général
Cliquez sur "Zone de confiance"
Onglet Régles d'exclusion

Dans cette liste, on place les applications qui sont détectées comme suspectes par Kaspersky

Antivirus, mais qui ne le sont pas.

Exemple:

Si vous avez ce message: T — Si vous étes sir que ce module

n'est pas un Keylogger, vous

pouvez le rgjouter dans

"Régles d'exclusions".

e Il suffit de cliquer sur "Ajouter
alazone de confiance".

~ Attention

Action suspecke:

Ackion

Quitker

Un enregistreur de frappes a été 4'
d?couvert. Le processus tente
dintercepter les données saisies &

l'aide du clavier. Détails. ..

[T appliquer & tous les cas similaires

Ajouter & la zone de confiance...
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Vous obtenez alors: e ol T

| Applications de confiance |

Objet

| Werdick

| Commentaires

1]

\Driveri3ynTP Keylogger

i

Description (cliguez sur les paramétres soulignés pour les modifier :

Ajouker. ..

Modifier. .. |

Supprimer

remplies :

Objet : \DriveriSyn TP
verdick : Kevlogger System3Z\DRIVERS)Syn TR, svs
Verdick : précisez : Défense Proactive

L'objet ne sera pas analysé lorsque les conditions suivantes seront -

]

@ aide

Annuler |

v

Onglet Applications de confiance

5Zone de confiance

Régles d'exclusion

@ C:\Program Files\Mozilla Thunderbird\thunderbi. ..

ﬁ C:\Program Files\OpenOffice.org 2. 0hprogrami,...
Ci\Program Files\Microsoft OfficelOfficelPOWE., .
C:\Program Files\Microsoft OfficelCFfice\MsPU...
Ci\Program Files\Microsoft OfficelOffice\mM3ac, ..
C:\Program Files\Microsoft OfficelOFfice\EXCEL...
FA R i pranram FilesiMiceasnft DFFice) CFFice W TR LI

Description (cliquez sur les paramétres soulignés pour les modifier) :

ﬂ Ci\Program Files\Adobe\Reader 8.0\Readeriac,,, = Ajouker.., |
[ ci\Program Files\adobetacrobat 7.0\ReaderiA,.. Madifier... |

@} C:\Program Files\Mazilla Firefox\firefox. exe =
&2 C\Program Files\Opencffice.org 2. 0programi,... _l_upprlmer

Me pas analyser les fichiers ouverts

Me pas analyser tout le trafic du reseau
quelcongue hote distant
quelcongue port distant

=

@ aide ok

Annuler |

i

Les applications ci-dessus ne sont pas surveillées par Kav. Cela permet d'accélérer le lancement de

ces applications.

Si vous voulez modifier laliste de ces appl ications:

- Suppression:

Sélectionnez |'application ou plusieurs et cliquez sur " Supprimer”

- Ajout:
Cliquez sur "Ajouter”

pplication de confiance

Application : ||

Parcourir. .. |

Parametres : Me pas analyser les fichiers ouverts
O ne pas analyser e trafic du réseau

Description {cliquez sur les paramétres saulignés pour les modifier) :

Me pas analvser les fichiers auverts

& Aide oK I Annuler |
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Puis sur "Parcourir"
Deux options:

Par courir : Une fenétre de navigation souvre pour permettre de sélectionner |'application a

exclure de la surveillance.

Applications:

< v

[/Z 2one de confiance
otec
r  Reégles d'exclusion #pplications de confiance

d F_] Application de confiance

E CAWINDOWS)syskem32i|sass. exe

E CHWINDOWS) syskem32iatizevix exe

ﬁ CHWINDOWS)syskem32isvchost . exe

E C:YProgram Files\windows Defender\MsMpEng. exe

Iﬁ CHWINDOWS system32ispoolsy, exe
 CHWINDOWS!explorer.exe

% C:PWINDOWS) AT D100 Hoontrol. exe

H CWINDOWS),SOUNDMAN. EXE

O C:iProgram Files\Synaptics)SynTPISyYnTPERD. exe
ro C:\Program Files\Svnaptics)SynTPSynTPLpr . exe

: e Application : I _Parcourir...
El--nnalys )

& Parametres : | Me pas analyser les Fichiers ouverts Parcourir...
E CHAWINDOWS) syskem32iservices  exe
% &l reQistre

1

J Annuler |

E C:\Program FileshAsus\Powerd Gear\BatteryLife. exe

E C:\Program Files\lavaljre1.5.0_09\binljusched. exe

4 C\Program Filesiwindows DefenderiMSASCUIL exe
CHAWINDOWS)syskem32ictfmon. exe

E C:\Program Files\Cisco SystemsivPN Clienticvpnd exe
ﬁ C:\Program Files\SolidDocumentstSolidConverterPDFYSCPDR SolidPdfService exe
ﬁ CHWINDOWS) syskem3Zisnmp. exe

E CHWINDOWS, syskem32wdfmgr, exe

[ ciwINDOWSsystem3z)alg.exe

B CAWINDOWSLATKO100ATKOSD. xe

C:YProgram Files\Microsoft OFficel Officel WIkwiORD  EXE

I

J Annuler /L

sélectionner 'ap

PL CH\Program Files\Kaspersky Labikaspersky Anti-Yirus 6,0 for Windows Workstationsiavp. exe

I

Laliste des applications en fonctionnement apparait. Sélectionnez |'application que vous voulez

déclarer "de confiance".

Si I'application désirée n'apparait pas dans cette liste, c'est qu'elle n'a pas été lancée.

Lancez-la avant de faire opération.

Cochez |es paramétres voulus.

[*3 Application de confiance

Application Rrogram Files\Micr osoft OFficeyOFfice

Parametres | e pas analyser les fichiers ouverts

& pas analyser le trafic du réseau

Description {cliquez sur les paramétres soulignés pour les modifier) :

Me pas analvser les fichiers ouverts -
Me pas contrdler [activité de 'spplication
Me pas contrdler les requétes adressées au registre
Me pas analyser tout le brafic du reseau
guelcongue hote distant
guelcongue port diskant LI

@ Aide oK | Annuler |

Remarque: Dans la liste des applications de confiance déclarées par défaut, on trouve Microsoft Office
2000. Si vous avez une autre version de Microsoft Office, vous devez la déclarer e n application de

confiance, le chemin de |'application étant différent.

Vous pouvez laisser déclarée une application de confiance qui n'est pas présente sur votre machine.
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a) Protection: AntivirusFichiers

Configuration : Kaspersky Anti-¥irus

¢ Configuration

[= Pratection

O .\ i Fichiers
- Bnkivirls Courriet
i e Ankiviros Inkernet

E| Analyse

| l-Secteurs crikiques

- Man Poste de travai

¢ - Objets de démarrage
E| Services

- Mise & jour

- R.apports

- Configuration du réseau
- fpparence

@ Aide

H Antivirus Fichiers

- GEnéral
[V Activer Antivirus Fichiers

Miveau de prokection

Utilisateur
- Cliquez sur <Par défaut= pour rétablir les
paramétres recammandés

Configuration. .. Par défaut
— Ackion
& Confirmer ['ackion
" Bloquer 'accés
¥ Réparer
¥ Supprimer sila réparation est impossible
oK Eermer Sppliguer

Laissez cochées les options par défaut.

Zone Général

Antivirus Fichiers est actif.

Zone Niveau de Protection

Cliguez sur le bouton " Configuration”.

Onglet Général

onfiguration: Antivirus Fichiers

I Zone de protection | Complémentaire

 Twpes de fichiers

" Analyser kous les fichiers
% Analyser les programmes et les dacuments (selan le cantenu)

" Analyser les programmes et les documents (selon 'extension)

— Optimisation

IV analyser uniguement les nouveaws: fichiers et les fichiers modifiés

Fichiers composés

[™ Analyser les archives
[™ analyser les fichiers dinstallation
v analyser les objets OLE joints

[ Décompacter plus kard les Fichiers de plus de ID =
v e pas décompacter |es fichiers de plus de IS =

jMo
=1
=1

& aide

(04 I annuler

La configuration par défaut n'a pas été modifiée.
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Onglet Zone de protection

[’Z Configuration: Antivirus Fichiers

aénéral (2 Complémentairel

—Objets & protéger

Tous les disques amovibles Ajouter. ..
] q Aj

&g Tous les disques durs
O 2 Tous les disques de réseau Udnliier...

Supprimer:

d

& aide ok I annuler |

v

Les disques réseau ne seront pas analysés. Les disques amovibles seront surveillés.

Onglet Complémentaire

[ Configuration: Antivirus Fichiers

General I Zone de protection | C

—Mode d'analyse
* Mode intelligent
" Ouverture et modification
" Ouverture

" Exécution

—Suspension de la tiche

[~ selon la grogrammation Bragrammmation.. . |
[" sSelon les applications Liiste, ., |

& pide QK Annuler

P

La configuration par défaut n'a pas été modifiée.
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b) Protection: Antivirus Courrier

onfiguration : Kaspersky Anti-¥Yirus

% Configuration

[=- Pratection

- Antivirus Fichiers
g Onkivirus Courrier
- Gnkivirus Inkernek
E| Analyse

| - Secteurs critiques
- Mon Poste de travail

i - Cbjets de démarrage
£ Services

- Mise & jour

- Rapports

-~ Configuration du réseau
- fpparence

& aide

/| Antivirus Courrier
f—

Général

[V activer Ankivirus Courrise

Miveau de prokection

Utilisateur

- Cliquaz sur <Par défautz pour rétabliv les
paramétres recammandes

Configuration. .. Par defaut

r— Ackian

" Confirmer I'ackion

" Bloquer l'accés
¥ Réparer

¥ Supprimer sila réparation est impossible

r Inkegration au systéme
¥ analyser ls trafic POPS/SMTRIMARMNTE
v &ctiver la prise en charge de Microsoft Office Qutlook et The

Bat!

OF Farrmer aprliquer

Laissez les options cochées par défaui.

Zone Général
Antivirus Courrier est actif.

Zone Niveau de Protection

Cliquez sur le bouton "Configuration” .

FJ Configuration : Antivirus Courrier

—Zone de prokection

' Courrier entrant et sortant

r— Dpkimisation

[T Me pas analyser les archives jointes

W e pas analyser les objets pendant: plus de 130 =l 5,

—Filtre des fichiers joints

' e pas appliquer le filtre

™ Renommer les pidces jointes du bype indiqué

™ Supprimer les pitces jointes du bype indiqué

Tvpes de Fichiers, .. |

& pide

(] 4 annuler |

Seul le courrier entrant sera analysé.
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c) Protection: AntivirusInternet

onfiguration : Kaspersky Anti-¥Yirus

@ Configuration @ Antivirus Internet

(= Prokection GEnéral

- &nkivirus Fichiers ird Activer Antivirus Internet

- Ankivirus Caurrier

Miveau de prokection

g onkivirus Inkernet
- Analyse Utilisateur

. Man Poste de travail paramétres recammandes

- Cbjets de démarrage

- Secteurs critiques - Cliquez sur <Par défaut= paur rétablic les

- Configuration. .. Par defaut
[=- Services
- Mise & jour L
. Rapports Ackion
- Configuration du réseau ' Confirmer 'action
- hpparence " Bloquer
' Autoriser
—Inkéaration au svskéme
¥ analyser le brafic HTTP
[¥ Bloquer les scripts dangereux dans Microsoft Internet Explorer
& aide [ol’8 Fermer appliquer

Laissez les options cochées par défaui.
Zone Général
Antivirus Internet est actif.

Zone Niveau de Protection
Cliguez sur le bouton "Configuration” .

F Configuration : Antivirus Internet

—Algorithme d'analyse

" Analyse avec mise en tampon (Séleckion compléte des signatures)

¥ Limiter la durée de mise en cache des Fragments |1 j s,

Adresses de confiance (URL)

O */F_bodyizid=*

O hittp: fichat, mail.rufcgi-zmlfic*

O *bingtail.coiyz* Ajouter. ..
O *ircretire.coitFikem=Fmain™ Madifier... |

Supprimer

& pide Ck Annuler |

i

Laissez "Utiliser I'analyse du flux" pour pouvoir lire les vidéos Quicktime.
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B/ Menu " Analyse"

Configuration : Kaspersky Anti-¥irus

« Configuration

[=- Pratection

- Ankivirus Fichiers
- &nkivirus Courrier
- Bnkivirus Inkernek

=l =

- Secteurs critiques

- Mon Poste de travail

i e Objets de démarrage
E| Services

- Mise & jour

- Rapports

-~ Configuration du réseau
- fpparence

@ apide

L/"-' -\‘ Analyse

Miveau de prokection

Utilisateur
- Cliguez sur <Par défaut=> pour rétabliv les
paramatres recammandes

Configuration. .. Far defaut

r— Actian
' Caonfirmer & la fin de l'analyse
' Confitmer pendart 'analkyse
" Me pas confirmer
¥ Réparer
¥ supprimer si la réparation est impossible

~Paramétres des autres taches

Wous pouvez appliquer les paramétres
définis & bautes les tiches de recherche de Appliquer |
virus

OF Fermer Appliguer

Laissez cochées les options par défau.

Zone Niveau de Protection

Cliquez sur le bouton " Configuration”.

Onglet Géneral

Configuration : Analyse

GEMEral |C0mplémentaire

~ Twpes de fichiers

% Analyser tous les Fichiers
 Analyser les programmes et les documents (selon le conkenul

" Analyser les programmes et les documents (selon 'exkension)

— Oplimisation

IV Bnalvser uniquement les nowveaus Fichisrs et les Fichisrs modifies!

s =

[ Me pas analyser sil'analyse dure plus de ISD —I_ | =
A ; -

[ Me pas analvser si l'objet Fait plus de IlDD | Mo

r—Fichiers composés

¥ analyser archives

v analyser ohjets OLE joints
[~ analyser les fichiers au format de messagerie

[ analyser les archives protégées par un mok de passe

& aide

(04 Annuler |
EA

On analyse uniquement les nouveaux fichiers et les fichiers modifiés.
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Onglet Complémentaire

F Configuration : Analyse

—I Lancement de la tiche au nom de l'utilisateur

Général |C

Compke : I

Mok de passe : I-oooo-----

—Paramétres complémentaires
W activer la kechnologie iChecker
W activer la technalogis iSwift

v afficher les objets dangereus découverts sur 'onglet "Infectés'
du rapport

v Céder les ressources aux autres applications

& Aide (o] 4 Annuler

La configuration par défaut n'a pas été modifiée.

a) Analyse: Secteurscritiques

[ Configuration : Kaspersky Anti-¥irus

# Configuration @ Analyse des secteurs critiques

[= Pratection

. Ankivirus Fichiers
- Bnkivirls Courriet
- &nkivirus Inkernek

Miveau de prokection

utilisateur
- Cliquez sur <Par défaut= pour rétablir les
paramétres recommandes

Configuration, ., Par défaut

E| Analyse
[ S L= s crifiques

- Man Poste de travai
Ohjets de démarrage
= Services

— Ackion

&' Confirmer 3 la fin de 'analyse

- Mise & jour  Confirmer pendart 'analyse
~Rapports . " Me pas confirmer
- onfiguration du réseau )

I Reparetr
- Bpparence

¥ Supprimer sila réparation est impossible

rMode d'exécution
[~ Tous les 1 jour(s) tadifier. . |
& adide O Eermer | appliquer: |

L’ analyse des secteurs critiques recherche dlentuel s virus dans tous les secteurs critiquesd e
I[@rdinateur. Il sldgit de la mlmoire systie, des objets utilisis au dimarrage du systlihe, des secteurs
di@mor(age des disques et des rlpertoires systime  Windows et system32.

Cette analyse n'est pas automatisée car dans la zone "Mode d'exécution™ la cas e n'est pas cochée.
Si vous voulez activer cette analyse, cocher la case et configurez cette analyse en cliquant sur le
bouton "Modifier".
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Zone Niveau de Protection
Cliquez sur le bouton "Configuration”.

Onglet Général

[*E Configuration : Analyse des secteurs critiques

GEneral | Complémentaire I

~Types de fichiers
{* analyser kous les fichiers
" analyser les programmes et les documents (selon le contenu)

" Analyser les programmes et les documents {selon 'extension)

— Optimisakion

¥ Bnalyser uniquement les nouveans: fichiers ef les fichiers modifiés:

™ Me pas analyser si l'analyse dure plus de ISD jl s,
[ Me pas analyser si l'ohijet fait plus de IlEID ﬁ Mo

—Fichiers composés
W analyser archives

V¥ analvser objets OLE joints

[ Analyser les Fichiers au Format de messagerie

[” analyser les archives protégées par un mot de passe

& aide (o] Annuler I
A

On analyse uniquement les nouveaux fichiers et les fichiers modifiés.

Onglet Complémentaire

Configuration : Analyse des secteurs critiques

GEMEra

—I Lancement de la tdche au nom de ['dbilisateur

Compke I

Mok de passe I---.----.-

—Parameétres complémentaires
¥ activer la kechnologie ichecker
v activer la kechnologie igwift

I afficher les objets dangereu: découverts sur langlet "Infeckés'
du rapport

[ Céder les ressources aux autres applications

& apide QK Annuler

La configuration par défaut n'a pas été modifiée.
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b) Analyse: Mon Poste de travail

onfiguration : Kaspersky Anti-¥Yirus

% Configuration L/"-' -\‘ Analyse du Poste de travail

- Protection —Miveau de prokection

- Ankivirus Fichiers Utilisateur
- Cliquaz sur <Par défaut= pour rétabliv les

-+ fnkivirus Courrier 5 I
parametres recommandés

- Bnkivirus Inkernek

- Analyse Configuration. .. Par défaut
- Secteurs critique:

- Action

E| Services & Confirmer & la fin de lanalyse

- Mise & jour " Confirmer pendart 'analyse
- Rapports £ Me pas confirmer
-~ Configuration du réseau )

I Reparer
- fpparence

¥ Supprimer si la réparation est impossible

~Mode d'exécution
[ Tous les 1 jouris) [Adifier... |
& aide [ol’8 Fermer appliquer

Laissez cochées les options par défauit.

Zone Niveau de Protection
Cliquez sur le bouton " Configuration”.
Onglet Géneéral

Configuration : Analyse du Poste de travail

GEnéral | Complementaire I

 Twpes de fichiers
¢ anabyser bous les fichisrs
" Analkyser les programmes et les documents {selon le contenu)

" Analyser les programmes et les documents {selon 'extension)

r— optimisation

IV fnalyser uniguement les noveaus Fichiers et es Fichiers modifies:

-n =

[" Me pas analyser silanalyse dure plus de ISD —I_ | =
A ’ B |

[~ Me pas analyser si l'obiet Fait plus de IIDIZI | Ma

r—Fichiers composés
¥ analyser archives
v Analyser objets OLE joints

[~ Analyser les fichiers au format de messagerie

[ Analyser les archives prokégées par un mat de passe

& aide ok annuler |
P

On analyse uniquement les nouveaux fichiers et les fichiers modifiés.
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Onglet Complémentaire

F Configuration : Analyse du Poste de travail

Genéral :

—I Lancement de la tache au nom de l'utilisateor

Campke I

Mok de passe : I--........

Parametres complémentaires
¥ activer la technologie ichecker
v activer la technalogie iSwiFt

W afficher les objets dangereux découverts sur l'onglet "Infectés’
du rapport

W Céder les ressources aux autres applications

& aide (0] 4 Annuler

)

La configuration par défaut n'a pas été modifiée.

Zone Mode d'exécution
Ne pas programmer d'analyse. L'analyse est tres gourmande en ressou rce et risque de rendre la

machine inutilisable pendant cette analyse.

c) Analyse: Objets de démarrage

[*4 Configuration : Kaspersky Anti-¥irus

« Configuration @ Analyse des objets de démarrage

=} Protection ~Miveau de prokection

- Ankivirls Fichiers utilisateur
- Cliquez sur <Par défaut= pour rétabliv les

- Bnkivirls Courriet = f
patamétres recammandés

Ankivirus Inkernet
E‘ Andlyse " Configuration. ., Par défaut
i e Secteurs critiques

- Man Poste de travai

jets de démarrage

= Services

— Ackion

' Confirmer & |a fin de 'analyse

- Mise & jour " Confirmer pendart 'analyse
- Rapports . " Me pas confirmer
- onfiguration du réseau .

¥ Réparer
- Bpparence

¥ Supprimer si la réparation est impossible

~Mode d'exécution
¥ au démarrage du programme Modifier... |
& hide oK Eermer | Appliguer |

Recherche dilifentuel s virus dans les objets charg(s lors du diharrage du systlhe diexploitation,
ainsi que la mimoire vive et les secteurs di@mor@ge d es disgues.
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Zone Niveau de Protection
Cliquez sur le bouton " Configuration”.

Onglet Géneral

< Configuration : Analyse des objets de démarrage

GEneral |Cu:um|:u|émentaire |

=] E3

— Types de fichiers

% analyser tous les fichiers

™ Analyser les programmes et les documents (selon le contenu)

" Analyser les programmes et les documents (selon 'exkension)

 Opkimisation

v nalyser uniguement les nouveals: Fichiers et les Fichiers modifies

. N
[ Me pas analyser sil'analyse dure plus de |3IZI s
s . S |
[~ Me pas analyser si l'obiet Fait plus de IIDEI | 4[]

r—Fichiers composes
¥ analyser archives

v analyser objets OLE joinks

[~ analyser les fichiers au format de messagerie

[™ Analyser les archives protégées par un mot de passe

@ Aide ok

Annuler |

g

On analyse uniquement les nouveaux fichiers et les fichiers modifiés.

Onglet Complémentaire

[/& Configuration : Analyse des ohjets de démarrage

=] B3

—I Lancement de la t&che au nom de [utiisateur

Compke I

Mok de passe : I-----.-o--

~ Paramétres complémentaires
v activer la technologis ichecker
[v activer la technologie iSwift

du rappork
[w Céder les ressources aux autres applications

I afficher les objets dangereus: découverts sur I'onglet "Infectes'

@ Aide oK

Annuler

g

La configuration par défaut n'a pas été modifiée.
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Zone Mode d'exécution
L'analyse des objets de démarrage est programmée au démarrage du programme.
Si vous trouvez que I'analyse au démarrage du programme est trop longue, vous pouvez modifier le
"Mode d'exécution” en cliquant sur "Modifier" de la zone "Mode d'exécut ion".

[/5 Programmation : Objets de démarrage

—Fréquence

AU démarrage du prograrmme j

Jours &
—|2emaines

Au moment défini

Mais

AU démarrage du programme
Aprés chague mise 3 jour

& Aide o Annuler

C/ Menu " Services"

[*% Configuration : Kaspersky Anti-Yirus

w Configuration @ Services

r Inkeraction avec ['utilisabeur

(= Prakection

- Ankivirus Fichiers g' = [T Activer les natifications sur les événements
- &nkivirus Courrier : )
. Configuration;. .
o b Ankivirus Inkernet
- Ainalyse

~ Auto-défense

- Cbjets de démarrage =Y ¥ Interdire ladministration externa par un service

- Secteurs critiques
. - Man Paste de travail i) v Activer autodéfense
i

A [ Activer la protection par un mot de passe
- Mise 3 jour
- Rapparts Configuration, .. |
-~ Configuration du réseau
- Apparence r— Administration de la configuration
Imnporket, .. Exporket... Restaurer |
— Compatibilita
[~ Compatibilité avec les applications auto-protégées
Les modifications de ce parametre entreront en vigueur apres
le redémarrage de |'ordinateur
@ Aide oK Fermer | appliquer |

Zone I nteraction avec |' utilisateur
On décoche "Activer les notifications sur les événements' pour éviter de voir apparaitre des infobul es.

Si on laisse cochée cette option, le bouton " Configuration" dans la zone "Interaction avec I'utilisateur”
permet de modifier |es alertes.
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[’& Configuration des notifications

Evénement | Ecran | Saon | Message | Journal I
@ Tous les événements
@ Evénements critiques
@ Découverte de virus, de vers, de chevaux de Troie et de progr...
@ Découverte d'un objet probablement infecté
@ Réparation impossible
@ Lalicence r'est plus valide
@ Les signatures des menaces sonk fortement dépassées
@ Refus de fonctionnement
@ La licence est absente, annulée ou corrompue
@ Erreur lors de la mise & jour du logiciel
@ Echec du logiciel
@ Les signatures des menaces manguent ou sonk corrompues
:'J EvEnements imporkants
'j Découverte de Spyware, d'adwares, etc.
(1) Lalicence arrive bisntdt & échéance
:') Autres événements importants
:') Les signatures des menaces sonk dépassées
'j Message d'autodéfense
G} Evénements informatifs
"j} Réparation des objets infectés
"j} Suppression des objets infectés
(j} Obijet placé en quarantaine
g} Découverte d'une archive protégée par mot de passe
Q) Fin de la mise 4 jour
"j} Activation et désactivation des composants de la protection
"j} Message du protocoleur

HEOFEENEONEEEEEREOREEREEEREEEE
EENEESEEESEEEEEEEEEEEEEEEE
OO0O0000000000000000000000
OO0O0000000000000000000000

— Configuration

Configuration du couriet, ., | Configuration du jaurnal,.. |

© aide oK I annuler |

7

Zone Autodéfense
On laisse "Activer l'autodéfense” et "Interdire I'administration externe par un service'.
Il peut étre intéressant (voire nécessaire) de bloguer le paramétrage, I'arrét de Kav avec un mot de
passe.
Cochez "Activer la protection par un mot de passe” de lazone " Auto -défense” et cliquez sur le bouton
"Configuration”.

[F Protection par mot de passe

Ancien mok de passe I
A
Ef) Mouveau mok de passe ||
Confirmation I

Zone d'action du mot de passe
¥ Toutes les opérations (sauf les notifications dangereuses)
" Les opérations chaisies
[™ Enregistrement des paramétres de fonctionnement du logiciel
[~ Guitter le logiciel

[T arrétipause de la protection et des téches de recherche de virus

& Aide oK Annuler |

Saisissez le mot de passe et validez.

La protection par mot de passe peut étre aussi intéressante pour importer en li gne de commande la
configuration de Kav. Laligne de commande IMPOSE la saisie d'un mot de passe, contrairement a
I'importation par I'interface.

Les boutons "Importer" et "Exporter" permettent d'importer et d'exporter une configuration de Kav.
Pour plus de détails, voir IV/
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a) Services. Mise ajour

onfiguration : Kaspersky Anti-¥Yirus

¢ Configuration @ Mise a jour

- Prakection Mode d'exécution

- Ankivirus Fichiers = putomatique
- rikivirus Courrier % Tous les 1 jour{s) &4 07:00 IMadifier... |
- Ankivirds Inkernet o [
- fnalyse -
- Secteurs critiques Paramétres de la mise 4 jour

- Mon Poste de travail
i e Objets de démarrage
= Services

[V Mettre & jour les modules du logiciel

Configuration, ..

- Fapports r Action aprés la mise 4 jour
- Configuration du réseau V¥ analyser les fichiers en quarantaine
- fpparence

& aide [ol’8 I Annuler appliquer

Zone Mode d'exécution
Lamise ajour auralieu touslesjoursa 7h 00.
Si I'ordinateur est éteint, lamise ajour auralieu dés que possible.
On peut modifier cette fréquence en cliquant sur le bouton "Modifi er" de la zone "Mode d'exécution”

F Programmation : Mise a jour

[-'_ Programmation : Mise a jour
—Fréquence ~Fréquence
- Jours j
—{Heures - -
r—Configuration de la programmation ———————————— r s -
emaines
& Tousles |1 ﬁ jours) A moment: défini
- P Miois —
€ Tous les jours guvres A0 démarrage du programme A
™ Tous les week-end 7" Tous les week-end
0 0 =
v Heure: |07:00 j ™ Heure: |16:30 =
v Lancer la biche ignorée ¥ Lancer la tche ignorés
& Aide oK annuler © nide Gl Annulet
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Zone Paramétres de la mise a jour
En cliquant sur le bouton " Configuration”, on obtient:

Onglet Paramétres LAN

< Configuration de la mise a jour

| Source de mise & jour I Camplénentaire I

— Connexion

V¥ Utiliser le ETP en mode passif, si possible
=

Délai d'attente de la connesxion @ |10 e

—I Utiliser le serveur prosey
" Utiliser les paramétres proxy de Microsoft Internet Explorer
% Ltiliser les propres paramétres du prosxy

. , =
Adresse Part : |80 =l

¥ Ltiliser 'authentification
% Utiliser les données du compte uklisateur

£ Utiliser 'autorisation

Marn d'utilisateur : I
Mok de passe I..........

¥ Me pas utiliser le serveur proxy pour les adresses locales

& nide fol's I annuler |

g

On utilise le FTP en mode passif. Il n'est pas nécessaire d'indiquer un proxy quelle que soit la

configuration du SLIS (quand il est présent).

Onglet Source de mise a jour

[*4 Configuration de la mise a jour

Paramétres LAN |5 il Complémentaire I

O kaspersky Administration Kik Ajouter..,

Serveurs de mise & jour de Kaspersky Lab
[Aadifiet. ..

Supprimer:

il

[omter:

Descendre

[

— I D&finir 1a région {ne pas utiliser lidentification automatique)

IFrance j

& aide oK Annuler |

- g

Dans le cas ou une console/serveur Admin Kit est présente, il seraintéressant de cocher "Kaspersky
Administration Kit". Lamise ajour est beaucoup plus rapide. Si la console es t éteinte ou non

disponible, lamise a jour se fera sur les Serveurs de mise ajour de Kaspersky Lab.

Dansle casou il n'y apas de console/serveur Admin Kit, NE PAS COCHER "Kaspersky
Administration Kit" car dans ce cas, Kav cherchera sa console pendant u n long moment.
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Onglet Complémentaire

Configuration de la mise & jour

Paramétres LAN | Source de mise a jour

—I Lancement de la tache au nom de lutilisateur

Campke I

Mot de passe I..........

~I Copier dans le répertoire

IC:'l,Documents and Settingsiall UsersiApplication Data  Barcourir. . |

I Copier les mises & jour pour bous les composants

@ aide oK Annuler |
A

La configuration par défaut n'a pas été modifiée.

b) Services. Rapports

onfiguration : Kaspersky Anti-¥Yirus

% Configuration Rapports
[= Pratection B
- Ainkivirus Fichiers ¥ Consigner les événements non critiques
- Ankivirls Courtier [ Conserver uniquement les événements courants
- Ankivirs Inkernet ~ ) & =1,
v Supprimer les rapports aprés 30 ours
nalyse Suppi pp P | =i
- Secteurs critiques i X
. Mon Poste de travai —CQuarantaing & Dossier de sauvegarde
- Ohjets de démarrage Iv Supprimer les obists aprés ISD j jours
[=- Services
- Mise & jour
FIFII:II’
- Configuration du réseau

- hpparence

& aide [ol’8 I Annuler appliquer

La configuration par défaut n'a pas été modifiée.
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c) Services: Configuration du réseau

On peut, dans la zone " Ports contrdlés’, configur er la liste des ports surveillés par Kav en cliquant sur
le bouton " Configuration des ports/".

La configuration par défaut n'a pas été modifiée.
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